Attacco a FireEye: “hanno
rubato 1 nostri strumenti di
hacking”
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Il gruppo di pirati informatici ha violato i sistemi
della societa di sicurezza. Ora hanno tra le mani il
loro arsenale cyber.

Clamoroso attacco hacker ai sistemi informatici di FireEye. Ha
confermarlo e la stessa azienda, che con un comunicato stampa
pubblicato sul suo sito Internet spiega di essere stata
vittima di una violazione che ha portato al furto di
informazioni riservate e degli strumenti di hacking utilizzati
dai suoli esperti per mettere alla prova 1 sistemi di cyber
security dei clienti.

Stando alle dichiarazioni di Kevin Mandia, amministratore
delegato di FireEye, gli autori dell’attacco avrebbero
utilizzato tecniche estremamente sofisticate, che gli stessi
esperti di sicurezza non avevano mai visto wusare 1in
precedenza.

Si tratterebbe, quindi, di un attacco mirato che ha sfruttato
una strategia elaborata “su misura” per colpire i sistemi di
FireEye e che, probabilmente, € stata messa a punto da un
gruppo di professionisti che operano per conto di un governo
straniero.

Insomma: saremmo di fronte a un vero “colpaccio” messo a punto
da un gruppo APT (Advanced Persistent Threat) che in un colpo
solo sarebbe riuscito a mettere le mani sulle informazioni
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riguardanti 1 sistemi di protezione delle aziende che
collaborano con FireEye e sugli strumenti di hacking che gli
esperti dell’azienda usano per i loro penetration test.

Volendo fare un paragone, & come se un gruppo di rapinatori
fosse riuscito a rapinare un commissariato di polizia, rubando
armi e informazioni suli sistemi di allarme delle maggiori
banche della citta.

Le indagini per ricostruire i dettagli dell’attacco saranno
condotte in collaborazione con l'FBI e Microsoft, che per il
momento si limita a confermare i sospetti espressi da Mandia
sull’attribuzione dell’attacco, considerando probabile che si
tratti di un classico “hacking di stato”.

Parallelamente alle investigazioni, FireEye ha avviato un
processo di condivisione di tutte le informazioni a sua
disposizione con le altre societa di sicurezza, anche
nell’ottica di consentire loro di predisporre le difese che
conentano di bloccare eventuali attacchi portati con gli



strumenti di hacking sottratti all’azienda.
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