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Gli sviluppatori non hanno diffuso dettagli sulla
vulnerabilita, ma hanno pubblicato un avviso invitando
gli utenti ad aggiornare con la massima sollecitudine.

Non conosciamo i dettagli, ma dai toni utilizzati nel
sollecitare 1’aggiornamento, la vulnerabilita in Jetpack deve
essere qualcosa di estremamente grave.

La cosa non stupisce piu di tanto. Il plugin per WordPress,
che vanta 5 milioni di installazioni attive, offre una serie
di funzionalita legate alla sicurezza dei siti Internet, come
backup, verifica degli accessi, protezione da malware e da
attacchi di Brute Forcing.

Considerato 1’ambito di utilizzo, quindi, non e difficile
immaginare che un bug nel codice di Jetpack possa
rappresentare un grosso problema di sicurezza per qualsiasi
utilizzatore.
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Secondo quanto riportano gli stessi sviluppatori nella pagina
dedicata all’aggiornamento, la falla di sicurezza sarebbe
presente fin dalla versione 5.1 e riguarderebbe un non meglio
specificato errore nel “processare il codice integrato”.

La vulnerabilita viene corretta nella nuova versione 7.9.1.
Anche se a guardare i numeri puo sembrare che il bug sia
rimasto nel codice del plugin per un’eternita, controllando
1’elenco delle release si scopre che la sua presenza non € poi
cosi lunga: la versione 5.1 risale infatti al luglio del 2017.

Per fortuna, in questo caso possiamo contare sul fatto che gli
aggiornamenti siano piuttosto rapidi. Per la natura stessa del
plugin, che viene evidentemente installato da chi ha a cuore
la sicurezza del suo sito Internet, si pu0 presumere di avere
a che fare con un pubblico particolarmente “sensibile” al
tema.
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E i dati rilevati da WordPress lo confermano. Guardando alle
informazioni sui download, circa 4 milioni di utenti hanno
scaricato il plugin negli ultimi due giorni. Rimarrebbe
“scoperto” solo il 20% degli utenti. In meno di 48 ore il dato
non e affatto male.

Se poi consideriamo che non € ancora stato registrato alcun
tentativo di sfruttare la falla per portare attacchi a siti
WordPress, per una volta possiamo dirci ragionevolmente
ottimisti sul fatto che la crisi possa essere superata senza
troppi problemi.
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