Forum ICT Security 2024 -
Anticipazione Agenda
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La 22° edizione del Forum ICT Security, che si svolgera a Roma
il 23 e 24 ottobre 2024, offrira uno spazio di dialogo e
confronto utile ad approfondire una vasta gamma di temi
cruciali in ambito cybersecurity. L’'Auditorium della Tecnica
si riempira di professionisti, accademici, policy makers e
leader aziendali, impegnati a scambiare conoscenze, strategie
e soluzioni atte ad affrontare le sfide della sicurezza
informatica contemporanea.

I1 Programma, attualmente in fase di aggiornamento, affrontera
i temi piu rilevanti in ambito cybersecurity attraverso tavole
rotonde, keynote ed interventi tecnici di approfondimento.

Bruno Frattasi, Direttore Generale dell’Agenzia Nazionale per
la Cybersecurity, aprira ufficialmente 1’evento. Al suo
discorso di benvenuto segqguira quello di Luca Tagliaretti,
Direttore Esecutivo del Centro Europeo di Competenza per la
Cybersecurity. Insieme delineeranno l'importanza crescente
della cybersecurity nell'’era digitale.

La mattinata proseguira con una tavola rotonda che affrontera
il tema della digital transformation sempre piu abilitata
dall’adozione di tecnologie <cloud, dove 1 relatori
condivideranno esperienze pratiche e best practice su come
implementare architetture Zero Trust in ambienti cloud
privati, ibridi e multi-cloud.

Seqguira una panoramica sull’innovazione portata
dall’intelligenza artificiale e su come le soluzioni ML/GenAIl
possano essere utilizzate per migliorare le azioni di
monitoraggio, analisi minacce e difesa da attacchi sempre piu
rapidi e sofisticati. Si scendera maggiormente in dettaglio
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attraverso l'’esplorazione dei sistemi avanzati di machine
learning applicati all’encryption omomorfica, con un
successivo focus sull’'impiego dell’intelligenza artificiale
nel ciclo OSINT.

Le sessioni proseguiranno mettendo in luce aree critiche come
le sfide della sicurezza nel computing continuum, che spazia
dall’'IoT al cloud e ai data spaces, presentando quello che si
potrebbe definire un approccio di tipo “best effort” alla
sicurezza del Computing Continuum. Si analizzera
successivamente il concetto di sovranita digitale, cruciale
per le aziende italiane poiché indirizzato a garantire il
controllo sui dati e la sicurezza delle infrastrutture
critiche, traducendosi in indipendenza strategica, resilienza
e competitivita economica.

La giornata si concludera con 1l’'integrazione della
cybersecurity nella digitalizzazione del sistema sanitario
italiano sotto 1’egida del PNRR. La tavola rotonda sara
dedicata alla sanita digitale e al ruolo della cybersecurity e
delle nuove tecnologie nell’ambito del Piano Nazionale di
Ripresa e Resilienza, analizzando le implicazioni in termini
di interconnessione dei sistemi, sicurezza dei dati deil
pazienti e utilizzo dell’intelligenza artificiale.

Il secondo giorno del Forum ICT Security iniziera con una
tavola rotonda dedicata alle direttive NIS2, CER e al
regolamento DORA. Gli esperti discuteranno 1l’implementazione
di queste normative e la loro integrazione nei paradigmi di
sicurezza esistenti, con un focus particolare sulla sicurezza
delle infrastrutture critiche e la resilienza operativa. Le
discussioni approfondiranno le sfide della security nella
supply chain e il ruolo delle certificazioni nel nuovo
contesto normativo, offrendo una panoramica complessiva delle
strategie di threat intelligence sharing e delle metodologie
di gestione del rischio.

Seguiranno delle sessioni di approfondimento su come mettere
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in campo una sicurezza proattiva attraverso test di sicurezza
avanzati e la gestione proattiva del rischio mediante
l’integrazione del security twin della minaccia, capace di
simulare 1in modo accurato 1le intrusioni generando
proattivamente dati sintetici accurati e aggiornati.

Ci saranno interventi relativi alla gestione delle identita
che spazieranno dalle innovazioni come 1la Self-Sovereign
Identity (SSI) e le architetture BlockChain Distributed Ledger
Technology (DLT) al regolamento eIDAS 2.

Piu tardi, il focus si spostera sui rischi e 1le prospettive
offerte dalle quantum technologies, dove verranno discusse le
implicazioni dei computer quantistici sulla crittografia
corrente e si esamineranno le sfide etiche e di policy legate
a queste tecnologie in rapida evoluzione.

In chiusura, durante la tavola rotonda dedicata all’Industria
5.0, i relatori esamineranno le sfide e le strategie per
mantenere sicure le interazioni tra umani e macchine e i
rischi e 1le diverse applicazioni dell’intelligenza
artificiale. La sessione esplorera temi come la gestione
dell’identita e degli accessi e la sicurezza nel contesti AIoT
e IIoT.

I due giorni del Forum ICT Security offriranno un’ampia gamma
di sessioni informative e interattive che riguardano tutti gli
ambiti della cybersecurity, dalla protezione contro le minacce
interne ed esterne, all’adozione di nuove tecnologie e
strategie all’avanguardia per garantire la resilienza digitale
delle organizzazioni con una prospettiva sia tecnica che
strategica.

Le tavole rotonde di questa 22° edizione sono state realizzate
in collaborazioni con quattro importanti associazioni del
settore: Cyber 4.0; CSA Italy; MADE; START 4.0

Si preannuncia un evento ricco di informazioni che stimolera
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intense discussioni e potenzialmente guidera nuove politiche e
tecniche per combattere le minacce alla cybersecurity in modo
innovativo ed efficace. Saranno due giorni di apprendimento e
di networking indispensabili per ogni professionista del
settore.

Scopri tutti i relatori della nuova edizione del Forum ICT
Security:
https://www.ictsecuritymagazine.com/eventi/forumictsecurity202
4#relatori

Vieni a conoscere le soluzioni innovative proposte dai nostri
sponsor:
https://www.ictsecuritymagazine.com/eventi/forumictsecurity202
4#sponsor

La partecipazione all’evento & gratuita previa registrazione
al seguente link:
https://www.ictsecuritymagazine.com/eventi/register

Condividi sui Social Network:
https://www.ictsecuritymagazine.com/notizie/forum-ict-security
-2024-anticipazione-agenda/
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