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Zerodium  cambia  il  suo  prezzario:  la  società  che
“commercia” in exploit ora paga 2,5 milioni per le
tecniche di attacco che prendono di mira Android.
Se  vogliamo  capire  come  si  muovono  i  vari  settori
dell’economia  guardiamo  le  quotazioni  di  Wall  Street.  Se
vogliamo capire come si sta evolvendo il mondo della cyber-
security nel settore smartphone, dobbiamo guardare il sito di
Zerodium.

La società, definita comunemente come un “broker” di exploit
per  software  e  sistemi  operativi,  rappresenta  infatti  la
migliore cartina tornasole per capire chi è al centro delle
attenzioni (indesiderate) dei pirati informatici.

E  a  guardare  l’aggiornamento  pubblicato  ieri  via  Twitter,
Android ha scavalcato iOS nei desiderata di chi cerca un modo
per fare breccia nei dispositivi mobile.

Zerodium, con una mossa a sorpresa, offre adesso la bellezza
di  2,5  milioni  di  dollari  a  chi  fornisce  un  exploit  per
Android  “full  chain”,  cioè  un  attacco  in  grado  di
compromettere il dispositivo senza che sia necessaria alcuna
interazione da parte della vittima.

Una cifra che supera quella offerta ai tempi (1,5 milioni) per
le tecniche di jailbreak di iOS, che aveva surclassato quanto
offerto da Apple nel suo programma di bug bounty e che supera
anche quella per gli exploit “1 click” per l’iPhone, ferma a

https://rassegna.lbit-solution.it/gli-exploit-per-android-valgono-piu-di-quelli-per-ios/
https://rassegna.lbit-solution.it/gli-exploit-per-android-valgono-piu-di-quelli-per-ios/
https://www.securityinfo.it/author/marco/
https://www.securityinfo.it/category/in-evidenza/
https://www.securityinfo.it/category/news/mercato-news/
https://www.securityinfo.it/category/news/
https://www.securityinfo.it/category/rss/
https://www.securityinfo.it/category/news/scenario-news/
https://www.securityinfo.it/category/news/vulnerabilita/
https://www.securityinfo.it/2019/09/04/gli-exploit-per-android-valgono-piu-di-quelli-per-ios/#respond
https://www.securityinfo.it/2016/09/30/zerodium-offre-15-milioni-dollari-jailbreak-ios/
https://www.securityinfo.it/2016/09/30/zerodium-offre-15-milioni-dollari-jailbreak-ios/


1,5 milioni di dollari.

Ma  cosa  significa  esattamente  questo  ribaltamento  nella
classifica?  Android  è  diventato  più  sicuro  di  iOS?  Non
necessariamente.

Per leggere correttamente la questione è bene tenere presente
il fatto che Zerodium non è un qualsiasi forum per hacker e
pirati  informatici,  ma  un’azienda  (sigh!)  che  ha  come
interlocutori  e  clienti  le  società  che  mettono  a  punto
strumenti  di  cyber-spionaggio  che,  almeno  in  teoria,
dovrebbero finire nelle mani di forze di polizia e servizi
segreti.

In questo specifico settore, a quanto pare, sarebbero comparsi
numerosi  exploit  per  iOS  che  avrebbero  ormai  saturato  il
mercato.

Insomma:  investigatori  e  agenti  segreti  avrebbero  a
disposizione  tutto  quello  che  gli  serve  per  violare  le
protezioni dell’iPhone e sarebbero al momento più interessati
ad  avere  strumenti  più  efficaci  per  i  dispositivi  con  il
sistema di Google.

Una  conferma  di  questo  trend  arriva  anche  dalla  recente
scoperta di una rete di siti Internet contenenti numerosi
exploit per iOS (ne abbiamo parlato in questo articolo) che,
secondo  fonti  contattate  da  Forbes,  sarebbero  stati

https://www.securityinfo.it/wp-content/uploads/2019/09/prezzi.png
https://www.securityinfo.it/2019/09/02/ecco-i-siti-che-hanno-fatto-strage-di-dispositivi-ios/


controllati  dai  servizi  segreti  cinesi  con  lo  scopo  di
compromettere  i  dispositivi  della  minoranza  Uiguri  nella
provincia dello Xinjiang.

Anche se nello stesso articolo di Forbes si specifica che i
siti  contenevano  anche  strumenti  per  attaccare  Android  e
Windows, la presenza di un arsenale così ampio per iOS è
decisamente una novità.
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