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La classifica stilata da Sophos e pubblicata sul suo
blog ufficiale. Tra le trovate dei cyber criminali ce
ne sono di davvero fantasiose.

Tra le tecniche di attacco utilizzate dai pirati informatici,
il phishing risulta essere quella in continua crescita. Che si
tratti di attirare le potenziali vittime su siti contenenti
codice malevolo o di tentativi di ingannarli per rubargli le
credenziali di accesso a un servizio, i cyber criminali fanno
sempre piu affidamento sulla cosiddetta “ingegneria sociale”.

Gli esperti di Sophos hanno stilato una classifica delle
tecniche piu usate e di quelle piu particolari che hanno
intercettato nel corso della loro attivita. Il campionario che
ne esce, pubblicato in un post sul blog ufficiale
dell’'azienda, contiene delle vere “chicche”.

Nella top ten stilata da Sophos ci sono dei classici
intramontabili, come la comunicazione di nuove linee guida per
il comportamento in ufficio, in cui il messaggio appare
provenire dalla sezione delle risorse umane, fino all’invio di
“messaggi di prova” delle nuove email inviati da un presunto
amministratore di sistema.
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Subject Rules of Conduct
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Hello everyone,

Please take a moment and direct your attention to the following letter that
outlines the Rules of Conduct that our organization expects from all its staff
and personnel:

https://sharepoint.com/share/ files ,///////////////

We appreciate your time and effort in making sure we all have a safe and
enjoyable place of employment.

Thank you,
Human Resources

COMNFIDENTIALITY MOTICE:

Alcuni attacchi phishing, pero, sfruttano stratagemmi piu
sofisticati. E il caso dell’assegnazione di compiti attraverso
software di gestione delle attivita effettivamente usati
dall’azienda. In questo caso i pirati sfruttano il fatto che
il dipendente sia rassicurato dall’uso di uno strumento
abitualmente utilizzato sul lavoro, senza riflettere sul fatto
che, per i cyber criminali, scoprire quale software venga
usato non e affatto difficile.

Altrettanto interessante € una tecnica particolare utilizzata
per il furto di credenziali di posta elettronica. Nel caso
riportato, il messaggio di phishing propone un allegato
descritto come “documento aziendale riservato” e chiede di
inserire username e password del proprio account di posta per
potervi accedere.



Subject Quick review
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Log in with your corporate email to review the secured document.

ﬂ = Updated HR Data.d...
1.3 KB

View document

Thanks,

/SIS Y

Human Resources

La migliore in assoluto a nostro giudizio, pero,
deve essere costata ai pirati un notevole sforzo
Si tratta di un messaggio apparentemente
dall’amministrazione dell’azienda e che avverte

-Sent from my iPad naked security
by SOPHOS

e quella che
di fantasia.
proveniente
che qualcuno

ha lasciato le luci della macchina accesa nel parcheggio.

Subject Car lights left on

To all employees,

Someone left their headlights on in the parking lot. An employee took

battery is dead!

Thanks again everyone.

a picture of the car that I've uploaded here. Please check to see if this car
is yours, as we don't want anyone leaving work today only to find their
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Building Manager by SOPHOS

I1 messaggio contiene un collegamento che, teoricamente,

dovrebbe permettere di visualizzare 1a

fotografia



dell’automobile in questione. Naturalmente si tratta di un
trucco e il link avvia l'installazione di un malware. L’esca,
in questo caso, € pero davvero originale e non ci sono dubbi
che abbia funzionato piuttosto bene.
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