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La ricerca e stata condotta di IBM e Ponemon Institute.
Aumentano i costi per rimediare alle violazioni e le
piccole aziende spendono di piu di quelle grandi.

Per inquadrare una situazione, spesso, € piu utile qualche
numero che migliaia di parole. Da questo punto di vista, il
report intitolato Cost of a Data Breach pubblicato da IBM in
collaborazione con il Ponemon Institute €& un esempio
cristallino (e preoccupante) in termini di chiarezza.

Lo studio, che si pu0 scaricare attraverso una procedura di
registrazione da questo sito, si basa su un campione di 507
aziende e interviste sottoposte a 3.211 persone. I dati che
emergono riescono a quantificare un fenomeno sul quale la
sensibilita sta crescendo, anche se troppo lentamente.

Anche perché, secondo la ricerca, il costo medio per il
recupero da un data breach non & esattamente a buon mercato:
ammonterebbe infatti a 3,92 milioni di dollari, con un costo
medio di 150 dollari per record.

Una valutazione che i ricercatori spiegano con il fatto che le
conseguenze di un data breach si dispiegano in realta per un
lungo periodo di tempo. A incidere in maniera determinante sul
danno eé la perdita in termini di business, che lo studio
qguantifica nel 36% del costo totale.
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Data breach total cost broken down into four cost categories

Measured in US$ millions

. Detection & escalation
Notification
. Post breach cost

. Lost business cost

Total cost
$3.92M

Il concetto di “tempi lunghi” riguarda anche un altro aspetto,
guello della scoperta e reazione al data breach. In media si
parla di 279 giorni (9 mesi!) necessari per individuare il
problema e risolverlo.

Cambiando la prospettiva, emerge come gli attacchi dei pirati
informatici rimangano la causa piu rilevante delle violazioni
di dati. Non solo: sono anche quelli che provocano maggiori
danni (4,45 milioni di dollari) sotto il profilo dei danni e
dei costi di ricovero.
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Global average total cost of a data breach

Measured in US$ millions
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Il dato impressionante, pero, riguarda il numero di breach
provocati da semplici errori umani, come errate configurazioni
ed esposizione involontaria dei dati. Stiamo parlando del 49%
dei casi studiati nel rapporto. Per contro, questo tipo di
incidenti hanno un costo inferiore per le aziende rispetto a
quelli provocati dagli attacchi dei cyber-criminali. Il costo
medio varia tra i 3,24 e i 3,5 milioni di dollari.

Un altro dato interessante riguarda l’impatto in termini di
costi a seconda delle dimensioni della aziende. Quelle piu
grandi (piu di 25.000 dipendenti) subiscono un danno medio di
5 milioni di dollari, cioe 200 dollari circa per impiegato.
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Total cost of a data breach by organizational size

Measured in US$ millions
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Le imprese di dimensioni medie (tra 500 e 1.000 dipendenti) si
collocano su una media di 2,65 milioni di dollari: 3.533
dollari per impiegato. La differenza riguarderebbe un classico
fenomeno di economia di scala, per cui le aziende piu grandi
riuscirebbero ad arginare con maggiore facilita il danno
economico.
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Average total cost of a data breach by industry

Measured in US$ millions
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Per quanto riguarda invece il settore di attivita, quello che
subisce i maggiori danni e quello relativo alla sanita,
sequito dai servizi finanziari, dal settore energetico e da
guello industriale.

Insomma: se incontrate qualcuno che si ostina a dare scarsa
importanza al tema della cyber-security, speditegli il link
della ricerca IBM. Il risultato e assicurato.
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