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Anche  Gartner,  finalmente,  sancisce  l’importanza  di
questo aspetto della sicurezza pubblicando il suo primo
“Magic Quadrant”  a proposito.
Chi si occupa di sicurezza probabilmente aveva le idee chiare
sull’importanza del Privileged Access Management (PAM) anche
senza bisogno di ulteriori conferme, ma l’endorsement di un
soggetto come Gartner rappresenta di certo un segnale che per
il settore non passa inosservato.

La società, infatti, ha pubblicato il primo Magic Quadrant
dedicato al PAM, accompagnandolo con una dichiarazione che
lascia pochi dubbi: “La gestione degli accessi privilegiati è
uno dei controlli di sicurezza più critici, in particolare
nell’attuale ambiente IT sempre più complesso. I leader della
sicurezza e della gestione dei rischi devono utilizzare gli
strumenti  PAM  in  una  strategia  a  lungo  termine  per  una
completa attenuazione dei rischi.”

La gestione degli accessi, in quest’ottica, non rappresenta
più un settore di nicchia ma una vera e propria priorità,
soprattutto per le istituzioni finanziarie, gli enti pubblici
e il settore medicale.

La conferma di questa prospettiva arriva dalla cronaca di
tutti i giorni, che mostra come i cyber-criminali puntino
sempre  più  spesso  a  prendere  di  mira  le  credenziali  di
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impiegati e manager per ottenere l’accesso a dati riservati e
segreti industriali.

Secondo CyberArk, inserita come leader nel Magic Quadrant di
Gartner  dedicato  al  Privileged  Access  Management,  il  100%
degli attacchi avanzati sfrutta credenziali privilegiate e il
70% degli attacchi portati da soggetti collegati a governi
stranieri  utilizza  il  phishing  (e  conseguentemente  la
violazione di credenziali – ndr) come vettore iniziale.

Non  stupisce,  quindi,  che  la  stessa  Gartner  preveda  una
crescita esponenziale nella diffusione di queste tecnologie,
che  nel  2021  dovrebbero  essere  integrate  dal  40%  delle
organizzazioni (nel 2018 la penetrazione è stimata al 10%)
all’interno dei loro sistemi di sicurezza.

Una reazione che potremmo definire “normale”, soprattutto a
fronte del fatto che, secondo indagini di mercato, il 72%
delle organizzazioni non si sentirebbe al sicuro per quanto
riguarda i sistemi di controllo per l’accesso da parte degli
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impiegati alle informazioni sensibili.

Potete scaricare il rapporto Magic Quadrant 2018 di Gartner
per il Privileged Access Management direttamente dal sito di
CyberArk, cliccando qui.
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