La campagna zero-day
ToolShell colpisce Microsoft
SharePoint: ecco cosa sta
succedendo

[x]

Microsoft SharePoint si e trasformato in uno dei bersagli piu
ambiti dai cybercriminali moderni, rappresentando una
superficie di attacco critica che combina la complessita
architetturale con l’ubiquita aziendale. Nel luglio 2025, 1la
campagna ToolShell ha dimostrato come le vulnerabilita zero-
day possano compromettere rapidamente oltre 85 server in tutto
il mondo, colpendo indiscriminatamente agenzie governative
statunitensi, prestigiose universita e multinazionali di primo
piano.

La sofisticazione di questi attacchi ha raggiunto livelli
senza precedenti. Non si tratta piu di exploit opportunistici
lanciati da script kiddies, ma di campagne orchestrate
meticolosamente da gruppi APT (Advanced Persistent Threat) e
operatori ransomware che comprendono profondamente
l'architettura Microsoft. Questa evoluzione riflette una
realta inquietante: SharePoint non & semplicemente una
piattaforma di collaborazione, ma un gateway privilegiato
verso l’'intero ecosistema aziendale Microsoft.

L’'integrazione profonda di SharePoint con Active Directory,
Exchange, SQL Server e i servizi cloud di Microsoft 365 crea
una rete interconnessa di dipendenze che, se sfruttata
abilmente, puo portare alla compromissione sistemica
dell’intera infrastruttura IT. Per i professionisti della
cybersecurity, questo scenario richiede una comprensione
tecnica approfondita che va ben oltre le best practice
tradizionali.
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La vulnerabilita CVE-2025-53770: un
caso di studio tecnico

La vulnerabilita CVE-2025-53770 rappresenta un esempio
paradigmatico di come 1le moderne minacce sfruttino le
debolezze architetturali profonde di SharePoint. Con un
punteggio CVSS di 9.8, questa falla di remote code execution
non e semplicemente un bug, ma una finestra diretta nel cuore
del sistema di deserializzazione .NET di SharePoint.

Il meccanismo di attacco rivela una comprensione sofisticata
della tecnologia Microsoft da parte degli attaccanti.
L’exploit inizia con l’invio di richieste POST apparentemente
innocue all’endpoint / layouts/15/ToolPane.aspx

, utilizzando header HTTP Referer falsificati per aggirare 1
controlli di base. Ma €& qui che inizia 1la vera maestria
tecnica: gli attaccanti non si limitano a sfruttare la
vulnerabilita, ma procedono all’estrazione delle chiavi
crittografiche ValidationKey e DecryptionKey del server
SharePoint.

Questa estrazione non e casuale, ma rappresenta una strategia
di persistenza a lungo termine. Una volta ottenute queste
chiavi, gli attaccanti possono generare payload @ VIEWSTATE
validi che garantiscono accesso persistente anche dopo
L’applicazione delle patch di sicurezza. E una tecnica che
dimostra come 1 moderni threat actor pensino strategicamente,
non tatticamente, pianificando la persistenza sin dalle fasi
iniziali dell’attacco.

La CVE-2025-53771 completa questo quadro fornendo un bypass
dell’autenticazione che aggira le correzioni per la precedente
CVE-2025-49706. Quando queste vulnerabilita vengono
concatenate, il risultato & una compromissione completa che
permette movimento laterale attraverso 1l’'intero ecosistema
Microsoft con privilegi amministrativi.



Analisi tecnica dei meccanismi di
deserializzazione

Per comprendere veramente la pericolosita di questi attacchi,
€ necessario esaminare i meccanismi tecnici sottostanti. La
deserializzazione .NET rappresenta un vector di attacco
particolarmente insidioso perché sfrutta una funzionalita
legittima del framework per eseguire codice arbitrario. Gli
attaccanti utilizzano il framework ysoserial per generare
payload che sfruttano il BinaryFormatter attraverso catene di
oggetti ObjectDataProvider e XamlReader.

Questi payload non sono semplici exploit “point-and-click”, ma
costruzioni sofisticate che dimostrano una comprensione
profonda dell’'architettura .NET. I pattern TypeConfuseDelegate
e WindowsIdentity utilizzati negli attacchi piu recenti sono
specificamente progettati per aggirare 1le Dblacklist
implementate nelle patch precedenti, suggerendo che gli
attaccanti stiano studiando attivamente 1le contromisure
Microsoft.

La complessita aumenta quando consideriamo le tecniche di
evasion utilizzate per nascondere questi payload. Il request
smuggling HTTP/2 permette di incorporare contenuti dannosi nei
header Transfer-Encoding e Content-Length, rendendo inefficaci
molti Web Application Firewall tradizionali. Questa tecnica
rivela come gli attaccanti abbiano sviluppato una comprensione
profonda non solo di SharePoint, ma dell’intero stack
tecnologico che lo supporta.

Microsoft SharePoint, le debolezze
architetturali sistemiche

SharePoint presenta diverse debolezze architetturali che vanno
oltre le singole vulnerabilita. Il Central Administration, ad
esempio, rappresenta un single point of failure critico che



controlla 1’'intera farm SharePoint. Una sua compromissione
equivale alla perdita del controllo amministrativo completo su
tutti i siti, database e servizi della farm.

I1T Secure Store Service presenta un’altra criticita
fondamentale: memorizza le credenziali in plaintext dopo la
decrittazione, risultando vulnerabile al memory dumping.
Questa caratteristica e particolarmente preoccupante perché il
servizio spesso contiene credenziali per sistemi backend
critici, trasformando SharePoint in un repository privilegiato
di accessi sistemici.

Le problematiche di trust boundaries rappresentano forse la
sfida piu complessa. SharePoint assume una fiducia implicita
tra web application pools, creando potenziali cross-
application attacks. I service account condividono
frequentemente database backend senza segregazione
appropriata, mentre l’integrazione OAuth con Azure AD crea
attack paths ibridi cloud-on-premises particolarmente
difficili da monitorare e proteggere.

Intelligence sulle minacce e
attribution

L’analisi dell’intelligence sulle minacce rivela pattern
preoccupanti nell’evoluzione delle capacita offensive contro
SharePoint. APT40, noto anche come Leviathan, ha sviluppato
tool custom specificamente progettati per U1’exploitation di
SharePoint: “SPShell” e “ShareHound” rappresentano strumenti
sofisticati che automatizzano il reconnaissance della farm
SharePoint, 1’estrazione di credenziali dal Secure Store
Service e il deployment di backdoor persistenti attraverso
timer jobs.

FIN7 ha adottato un approccio particolarmente insidioso,
utilizzando SharePoint come canale di command and control. La
loro tecnica prevede 1'upload di documenti Office



apparentemente legittimi contenenti macro che comunicano con
web shell nascoste in pagine application SharePoint standard.
Questa strategia e particolarmente efficace perché elude il
network monitoring tradizionale, nascondendosi nel traffico
SharePoint legittimo.

Il Lazarus Group ha perfezionato le tecniche di “living off
the SharePoint”, utilizzando esclusivamente funzionalita
native della piattaforma. Sfruttano i workflow di SharePoint
Designer per 1’esecuzione di codice PowerShell, utilizzano la
Search API per l'esfiltrazione dati e abusano dei timer jobs
per mantenere persistenza a lungo termine. Questa strategia e
particolarmente preoccupante perché risulta quasi impossibile
da distinguere dalle attivita amministrative legittime.

Tecniche di detection e threat
hunting avanzate

La detection efficace degli attacchi SharePoint richiede una
comprensione profonda dei pattern comportamentali normali
della piattaforma. Gli indicatori di compromissione
tradizionali spesso falliscono perché gli attaccanti moderni
utilizzano funzionalita legittime di SharePoint per scopi
dannosi.

L’analisi dei log ULS (Unified Logging Service) rappresenta
una fonte critica di intelligence. Eventi come 1'EventID 8306
con messaggi “Deserialization exception” possono indicare
tentativi di exploitation delle vulnerabilita di
deserializzazione. Tuttavia, la sfida risiede nel distinguere
questi eventi da errori legittimi che possono verificarsi
durante operazioni normali.

I1 monitoring delle API SharePoint rare offre un’opportunita
di detection particolarmente efficace. Chiamate come
GetUserEffectivePermissions, GetRoleAssignments e
UpdateUserSolution sono raramente utilizzate da utenti



legittimi ma comuni negli script di reconnaissance degli
attaccanti. Il challenge consiste nell’implementare alerting
che minimizzi i falsi positivi mantenendo alta sensibilita.

Le tecniche di honeypot specifiche per SharePoint possono
fornire early warning di attacchi mirati. Il deployment di
farm SharePoint fake con vulnerabilita intenzionali, combinato
con file "“esca” contenenti nomi attrattivi come
“passwords.xlsx” o “budget 2025.docx”, pu0 triggare alert
guando gli attaccanti tentano 1l reconnaissance o
l'esfiltrazione dati.

Analisi forense e incident response

L’incident response per SharePoint presenta sfide uniche che
richiedono competenze specialistiche. L’isolamento a livello
farm deve bilanciare la necessita di contenimento con la
continuita operativa. Disconnettere SharePoint da Active
Directory pud prevenire la propagazione dell’'attacco, ma deve
essere fatto con precisione per evitare interruzioni di
servizio complete.

La rimozione chirurgica di web shell e malware richiede una
comprensione profonda dell’architettura SharePoint. Le web
shell possono essere integrate nelle pagine application
legittime, rendendo difficile la loro identificazione senza
causare danni al sistema. La sfida aumenta quando consideriamo
che 1le funzionalita di versioning di SharePoint possono
nascondere payload dannosi 1in versioni precedenti deil
documenti.

L'evidence preservation 1in ambienti SharePoint richiede
considerazioni specifiche. I backup standard di SharePoint non
includono le machine keys di IIS, essenziali per un recovery
completo. Senza questi componenti, i siti ripristinati
potrebbero non funzionare correttamente o rimanere vulnerabili
agli stessi vector di attacco.



La search topology presenta un’altra complicazione forense:
puo indicizzare contenuti dannosi che rimangono accessibili
anche dopo la rimozione dei file originali. Durante il
recovery, €& essenziale un full re-crawl per garantire che
nessun contenuto dannoso persista nell’indice di ricerca.

Strategie di hardening e micro-
segmentazione

L’implementazione efficace della sicurezza SharePoint richiede
un approccio architetturale che va oltre le configurazioni
standard. La micro-segmentazione della rete deve riflettere
l'architettura multi-tier di SharePoint, con i front-end web
server posizionati in una DMZ, gli application server in un
segmento interno protetto, i database server in una zona
sicura ad alta protezione, e il Central Administration in una
rete amministrativa dedicata.

Ogni segmento deve implementare controlli di sicurezza
specifici. La DMZ richiede load balancer con SSL termination e
protezione DDoS, mentre il segmento interno deve monitorare
attentamente le comunicazioni service-to-service. I database
server necessitano di <connessioni <crittografate con
autenticazione basata su certificati, e la rete amministrativa
deve 1implementare privileged access workstation e
autenticazione multi-fattore per tutte 1le attivita
amministrative.

L’integrazione AMSI (Antimalware Scan Interface) rappresenta
una linea di difesa critica, fornendo scansione in tempo reale
di header e body delle richieste HTTP. La configurazione in
Full Mode offre la protezione massima, ma richiede tuning
delle performance per minimizzare l’impatto sull’esperienza
utente.



Considerazioni di compliance e
regulatory

Gli ambienti SharePoint presentano sfide di compliance
complesse, particolarmente in deployment ibridi. Il GDPR
introduce considerazioni di data residency quando i dati EU
vengono sincronizzati con data center non-EU attraverso
SharePoint hybrid. La mappatura precisa dei data flow diventa
essenziale per ensuring compliance.

Le query di ricerca vengono registrate e possono contenere
informazioni personali identificabili, creando rischi di
compliance aggiuntivi. L’implementazione di data retention
policy per 1 search log e l’anonimizzazione o purging di PII
diventano requisiti operativi critici.

Per gli ambienti healthcare, la presenza di PHI in SharePoint
richiede crittografia at rest conforme FIPS 140-2 Level 2 e
logging granulare di ogni accesso ai documenti. Gli ambienti
financial services devono considerare le implicazioni PCI-DSS,
mentre gli ambienti governativi richiedono continuous
monitoring FISMA e documentation Authority to Operate.

Preparazione Zero-Day e ricerca
vulnerabilita

La preparazione per vulnerabilita zero-day richiede un
approccio proattivo che combina ricerca interna con
intelligence esterna. Il focus sul hnamespace
Microsoft.SharePoint.Administration puo rivelare opportunita
di privilege escalation attraverso l’'analisi dei permission
check nei cmdlet PowerShell e il reverse engineering delle API
call.

L'analisi dei componenti di terze parti come Telerik e
DevExpress rappresenta un’area critica, poiché questi



controlli spesso introducono vulnerabilita che possono essere
sfruttate per compromettere l’intero ambiente SharePoint. Il
reverse engineering delle patch Microsoft puo rivelare pattern
di vulnerabilita che permettono la ricerca proattiva di
problemi simili nella code base.

L’implementazione di custom security control, come HttpModule
per la detection di tentativi di deserializzazione, puo
fornire protezione proattiva contro attack pattern noti.
Questi controlli devono essere progettati per minimizzare 1
falsi positivi mantenendo alta efficacia nella detection.

Gestione delle patch e response
alle emergenze

La gestione delle patch in ambienti SharePoint richiede un
equilibrio delicato tra sicurezza e continuita operativa. Le
patch di sicurezza devono essere applicate entro 72 ore dal
rilascio Microsoft, ma richiedono testing comprehensivo in
ambienti dev/staging per ensuring compatibility con custom
solution.

Le capacita di emergency patching diventano critiche quando si
verificano exploitation attivi di vulnerabilita zero-day.
L’implementazione di zero-downtime patching utilizzando
SharePoint 2016/2019/Subscription Edition pu0 permettere
l'applicazione rapida di patch critiche senza interruzioni di
servizio.

La rotazione delle chiavi ASP.NET machine post-patch
rappresenta una best practice spesso trascurata ma critica per
invalidating potenziali payload persistenti generati
utilizzando chiavi precedentemente compromesse.



Implementazione pratica: una
roadmap strategica

L’implementazione efficace della sicurezza SharePoint richiede
un approccio faziale che bilanci urgenza e sostenibilita. Le
azioni immediate devono focalizzarsi sull’applicazione delle
patch piu critiche, particolarmente la CVE-2025-53770, e
sull’implementazione di MFA per tutti gli account
amministrativi.

Nel breve termine, l'organizzazione deve sviluppare capacita
comprehensive di backup e recovery, implementare procedure di
incident response specifiche per SharePoint, e stabilire
programmi regolari di vulnerability assessment. Queste
iniziative creano le fondamenta per una postura di sicurezza
sostenibile.

La strategia a lungo termine deve mirare all’implementazione
completa dell’'architettura Zero Trust, con particolare
attenzione all’identity and access management transformation e
all’advanced threat protection con capacita di machine
learning. Lo sviluppo di capacita di security governance
comprehensive garantisce che l’organizzazione possa adattarsi
all’evoluzione del panorama delle minacce.

Riflessioni conclusive

La sicurezza di SharePoint rappresenta una delle sfide piu
complesse nel panorama attuale della cybersecurity aziendale.
La convergenza di vulnerabilita tecniche, complessita
architetturale e integrazione sistemica crea un ambiente dove
gli errori di configurazione possono avere conseguenze
catastrofiche.

Per i professionisti della sicurezza, questo scenario richiede
un approccio che combini competenza tecnica profonda con
visione strategica. La comprensione dei meccanismi di



deserializzazione .NET e essenziale quanto la capacita di
progettare architetture di sicurezza che resistano agli
attacchi APT piu sofisticati.

L’evoluzione continua delle minacce richiede un commitment
all’apprendimento permanente e all’adattamento strategico. Gli
attaccanti stanno investendo risorse significative nella
comprensione di SharePoint; 1 difensori devono fare
altrettanto per mantenere un vantaggio competitivo.

La collaborazione tra team di sicurezza, amministratori
SharePoint e business stakeholder diventa critica per il
successo. La sicurezza non puo essere un’afterthought, ma deve
essere integrata in ogni aspetto della progettazione,
implementazione e operazione degli ambienti SharePoint.

Infine, la preparazione per l’'ignoto — vulnerabilita zero-day,
nuove tecniche di attacco, evolution dei threat actor -
richiede la costruzione di capabilities di detection e
response che possano adattarsi rapidamente a minacce
emergenti. Solo attraverso questo approccio olistico le
organizzazioni possono proteggere efficacemente 1 propri
ambienti SharePoint nell’ecosistema di minacce in continua
evoluzione.
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