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Una ricerca di Duo Labs accende i riflettori su tutti i
rischi  legati  all’uso  dei  componenti  aggiuntivi  del
browser.  Violazioni  della  privacy,  vulnerabilità  e
molto altro…
Per la nostra sicurezza, possiamo contare su centinaia di
ricercatori che passano al setaccio il codice dei software più
diffusi alla ricerca di bug e vulnerabilità. In questo modo
gli  sviluppatori  possono  aggiornare  tempestivamente  i  loro
prodotti e anticipare eventuali cyber-attacchi.

Ma qual è la situazione per quel che riguarda i programmi meno
celebri? O ancora: per le decine di componenti aggiuntivi
disponibili su Internet per i browser che usiamo ogni giorno
per navigare e collegarci a servizi Web?

A mettere il naso in questa “zona grigia” ci hanno pensato i
ricercatori di Duo Labs, che hanno analizzato più di 120.000
estensioni  disponibili  per  Chrome  e  ne  hanno  valutato  il
livello di sicurezza. Il progetto, che si chiama CRXcavator ed
è  raggiungibile  a  questo  indirizzo,  permette  anche  di
sottoporre  a  scansione  un’estensione  specifica.
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I risultati sono sconfortanti: l’84,7% delle estensioni nello
store non hanno delle policy in tema di privacy e 99.000 di
queste (il 77,3%) non riportano un sito in cui sia disponibile
l’assistenza.

Un  terzo  delle  estensioni  disponibili  (per  l’esattezza  il
35,4%) si arrogano il “diritto” di acquisire tutti i dati che
forniamo a un sito Internet a cui ci colleghiamo, mentre il
31,8% contiene librerie di terze parti che contengono delle
vulnerabilità conosciute.

Combinando i due dati, si scopre che il15% delle estensioni è
in grado di leggere i dati dei siti che visitiamo e contengono
vulnerabilità note. Tradotto: una estensione su sette contiene
informazioni  sensibili  che  un  pirata  potrebbe  ottenere
sfruttando exploit piuttosto banali.

Il progetto di Duo Labs, oltre a mettere in luce i rischi che
corrono milioni di utenti che utilizzano Chrome (il browser di
Google oggi è usato dal 79,5% degli utenti Internet) vuole
offrire uno strumento per “fare pulizia” e avviare un processo
di analisi dei componenti aggiuntivi che consenta (prima o
poi) di migliorare il livello di sicurezza globale sul Web.

Please follow and like us:



Protezione da Flash? Se lo propone Facebook per Edge non serve

Articoli correlati

Altro in questa categoria

https://www.securityinfo.it/2019/02/22/le-estensioni-di-google
-chrome-un-incubo-per-la-sicurezza/

http://www.specificfeeds.com/widgets/emailSubscribeEncFeed/MmxUcHgvcU4vNzhwYlpiZzZJTk1LN2ZaaFpCSm15YnE4UStqbnFsbjhSN1BhL3NwdlNuTmpPaXdxRFZ1V1htalJFVlFnL0daUW92MyszVUdnbktIdTdXSTVMRHAyMnJLcUxTU2JvTFRZbkxycEttQ2o4cnJrRURuVXhpUUlTQW98anhHWFpHd1FIVDVsSVhXZEYzbHBvMlM0aVNZcHV3UkE0KzRxMDg3QW0vRT0=/OA==/
https://www.securityinfo.it/2019/02/21/protezione-da-flash-se-lo-propone-facebook-per-edge-va-bene/

