Programma Cyber Crime
Conference 2024

[x]
Di seqguito il programma della Cyber Crime Conference 2024, che

avra luogo a Roma nei giorni 17 e 18 aprile 2024 presso
L’Auditorium della Tecnica.

17 Aprile
08:00
WELCOME COFFEE AND NETWORKING — EXPO AREA

Il bar offrira servizio gratuito a tutti i visitatori fino
alle ore 12:20

09:00

SALUTO DI APERTURA
MATTIA SICILIANO

Presidente Commissione Studi Cyber Threat Intelligence e Cyber
Warfare, SOCINT

MATTEO LUCCHETTI

Direttore, Cyber 4.0 — National Cyber Security Competence
Center

09:10

THE LEGISLATIVE SCENARIO ON CYBERCRIME AND
ELECTRONIC EVIDENCE: EXISTING NORMS AND FUTURE
PERSPECTIVES

JANOS DRIENYOVSZKI

Legal and Policy Officer — E-evidence and Cybercrime; European
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Commission; Directorate-General for Migration and Home Affairs
(DG HOME), Unit for the Security in the Digital Age
Abstract

09:30

ARTIFICIAL INTELLIGENCE AND THE CHALLENGES POSED
BY CYBERCRIME: THE COLLECTIVE EFFORT TO SET AN
INTERNATIONAL STANDARD

KRISTIAN BARTHOLIN

Secretary to the Committee on Artificial Intelligence, Head of
Digital Development Unit, Council of Europe
Abstract

09:50

FROM RAGNAR LOCKER TO LOCKBIT, ONE YEAR OF
OPERATIONS SUPPORTED BY EUROPOL AGAINST
RANSOMWARES
EMMANUEL KESSLER

Head of Head of Prevention & Outreach at EC3, Cybercrime
Centre, EUROPOL
Abstract

10:10 — Tavola Rotonda

SICUREZZA CIBERNETICA DELLA SOCIETA DIGITALE:
APPROCCI INTEGRATI PER LA PREVENZIONE E 1IL
CONTRASTO DELLE MINACCE INFORMATICHE

NUNZIA CIARDI

Vice Direttore Generale dell’Agenzia per la cybersicurezza
nazionale

GEN.D. PAOLO ACETO

Capo del III° Reparto del Comando Generale dell’Arma dei
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Carabinieri

IVANO GABRIELLI

Direttore della Polizia Postale e delle Comunicazioni

AGOSTINO GHIGLIA
Componente Autorita Garante per la Protezione dei Dati

Personali

Moderatore:
PIERLUIGI PAGANINI

Member ENISA Ad-Hoc Working Group on Cyber Threat Landscapes
Abstract

11:00

THE ITALIAN JOB: CYBER ATTACCHI IN LINGUA ITALIANA

DAVIDE MAIORCA

Assistant Professor Pattern Recognition and Applications Lab
Department of Electrical and Electronic Engineering University
of Cagliari

Abstract

11:20

NIS2 E REGOLAMENTO CLOUD: TANTE AZIENDE, POCHE
COMPETENZE. UNA RISPOSTA CONCRETA ALL’EMERGENZA DI
CONFORMITA

CLAUDIO DE PAOLI

Head of BIP CyberSec
Abstract

11:40

NETWORKING AND COFFEE BREAK
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12:20

L’'IMPREVEDIBILE CERTEZZA DELLE MINACCE
INFORMATICHE: COME ESSERE UN PASSO AVANTI AL
CYBERCRIME

ROBERTO VINCENZO VECA

Head of Cybersecurity presso CYBEROO S.p.A.
Abstract

12:40

REMOTEGRANT: LA CHIAVE PER LA CYBER SECURITY NEL
SETTORE MANIFATTURIERO

VALERIO PASTORE

CEO e fondatore di Cyber Grant
Abstract

13:00

MIGLIORARE LA RESILIENZA INFORMATICA CON
L’AUTOMAZIONE IT

LUCAS BALACLAV

Product Specialist, NinjaOne
Abstract

13:20
BUSINESS LUNCH
14:20

LA CYBERSECURITY NELL'ERA DELL’AI GENERATIVA: UNA
‘CHIACCHIERATA’ TRA LLAMA2 E CHATGPT PER LA
CREAZIONE AUTOMATIZZATA DI EXPLOIT
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SIMON PIETRO ROMANO

Professore Ordinario di Network Security alla Federico II
Abstract

14:40

AI COME STRUMENTO PER IL MALWARE DEVELOPEMENT
NICOLAS FASOLO

Security Researcher | Incident Responder
Abstract

15:00 — Tavola Rotonda

SISTEMI DI INTELLIGENZA ARTIFICIALE E MACHINE
LEARNING: RISCHI, VULNERABILITA E STRATEGIE DI
DIFESA

STEFANO BISTARELLI

Professor of Computer Science at the Department of Mathematics
and Computer Science at the University of Perugia

GIAN LUCA FORESTI

Professore di Cybersecurity e Computer Vision, Direttore del
Master in Intelligence and Emerging Technologies, Universita
di Udine

MARCO MELLIA

Professore presso il Dipartimento di Automatica e Informatica,
Politecnico di Torino (DAUIN)

ANGELO SPOGNARDI

Professore associato presso il Dipartimento di Informatica

dell’'Universita Sapienza di Roma

Moderatrice:
VALERIA LAZZAROLI

Chief Risk Officer e Chairperson dell’Enia, Ente nazionale per
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l’intelligenza artificiale
Abstract

16:00

SALUTI FINALI E CHIUSURA DEI LAVORI

18 Aprile
08:00

WELCOME COFFEE AND NETWORKING — EXPO AREA

I1 bar offrira servizio gratuito a tutti i visitatori fino
alle ore 12:20

09:00

SALUTO DI APERTURA
MATTIA SICILIANO

Presidente Commissione Studi Cyber Threat Intelligence e Cyber
Warfare, SOCINT

MATTEO LUCCHETTI

Direttore, Cyber 4.0 — National Cyber Security Competence
Center

9:10 — Tavola Rotonda in Inglese

INTERNATIONAL COOPERATION ON CYBERCRIME AND
ELECTRONIC EVIDENCE: TOOLS AND GOOD PRACTICES

H.E. CLAUDIO PEGUERO CASTILLO

Cyber Ambassador of the Dominican Republic and Vice Chair of
the UN Ad-Hoc Committee on Cybercrime

CLAUDIA PINA

European Judicial Cybercrime Network Support Team Coordinator,
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EuroJust

VINCENT DANJEAN
Head of the Cyberspace and New Technologies Laboratory -
INTERPOL Innovation Centre

Moderatore:
MATTEO LUCCHETTI

Direttore di Cyber 4.0 — National Cyber Security Competence
Center
Abstract

10:00 — Tavola Rotonda

AFFRONTARE I RISCHI INFORMATICI NEL PUBBLICO:
NORMATIVE, RIVOLUZIONI E STRATEGIE DI MITIGAZIONE

GIOVANNI CIMINARI

Head of Cybersecurity in Sogei

THOMAS MASCIOLI COLAVECCHI

Chief Information Security Officer presso Polo Strategico
Nazionale

ALBERTO MANFREDI

Country Leader e Presidente Cloud Security Alliance (CSA)
Italy

Moderatore:
CLAUDIO DE PAOLI

Head of BIP CyberSec
Abstract

10:40

BLOCKCHAIN: ANALISI PER IL TRACCIAMENTO E LA
DEANONIMIZZAZIONE DI PAGAMENTI IN CRIPTOVALUTE


https://www.ictsecuritymagazine.com/eventi/cybercrimeconference2024/speech-tavola-rotonda-ccc24-3
https://www.ictsecuritymagazine.com/eventi/cybercrimeconference2024/speech-tavola-rotonda-ccc24-4

LAURA RICCI

Professor at Department of Computer Science, University of
Pisa, Italy
Abstract

11:00

VULNERABILITA NEI PROCESSI DI CREAZIONE DI
IDENTITA DIGITALI SPID: COME UN CRIMINALE POTREBBE
OPERARE A TUO NOME

STEFANO FRATEPIETRO

Cyber Security Strategic Consultant

Abstract

11:20

COME CREARE UN MALWARE DI SUCCESSO E COME
DIFENDERSI IN MANIERA EFFICACE CON IL MODELLO ZERO
TRUST

CRISTIANO GUERRIERI

Solution’s Engineer at Threatlocker

Abstract

11:40

NETWORKING AND COFFEE BREAK
12:20

CYBERCRIME AND MISINFORMATION: EVOLUZIONI E TREND

ANTONIO TETI

Responsabile del Settore Sistemi Informativi di Ateneo,
Innovazione Tecnologica e Sicurezza Informatica e docente di
Cyber Intelligence, IT Governance e Big Data dell’Universita
di Chieti-Pescara. Componente del Comitato di Coordinamento
per la Strategia Nazionale sull’'Intelligenza Artificiale
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Abstract

12:40
HI-TECH CRIME, AI E CYBERWARFARE: QUALI SONO LE
SFIDE DEL 2024

GIULIO VADA

Regional Sales Director — Italy & Iberia, Group-IB
Abstract

13:00

IL LATO OSCURO DELL'INTELLIGENZA ARTIFICIALE:
APPROCCIO DELLA THREAT INTELLIGENCE ALLE NUOVE
TIPOLOGIE DI VULNERABILITA E MINACCE DEL
CYBERCRIME

FRANCESCO ARRUZZOLI

Sr. Cyber Security Threat Intelligence Architect
Abstract

13:20

BUSINESS LUNCH

14:20

CLOUD COMPUTING FORENSICS: PECULIARITA E
INDICAZIONI METODOLOGICHE

VINCENZO CALABRO

Funzionario alla Sicurezza CIS (Ministero dell’'Interno) e
Digital Forensics Analyst
Abstract

14:40
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DIGFORASP: EXPLAINABLE AI NELLA DIGITAL FORENSICS

RAFFAELE OLIVIERI

Esperto in Digital Forensics, ex appartenente dei Carabinieri
Abstract

15:00 — Tavola Rotonda

L’'IMPATTO DELL’'INTELLIGENZA ARTIFICIALE SU FORZE
DELL’ORDINE E GIUSTIZIA

GEN.B. ANTONIO MANCAZZO

Comandante del Nucleo Speciale Tutela Privacy e Frodi
Tecnologiche, Guardia di Finanza

SEBASTIANO BATTIATO

Professore presso il Dipartimento di Matematica e Informatica
dell’Universita di Catania

DONATELLA CURTOTTI

Direttore del Dipartimento di Giurisprudenza e Professore
ordinario di Diritto processuale penale presso l'Universita di
Foggia

RANIERI RAZZANTE
Componente del Comitato strategico per 1'AI presso la

Presidenza del Consiglio

Moderatore:
ARIJE ANTINORI

Professore di Criminology nel Corso di Laurea Magistrale
internazionale in Cognitive Forensic Sciences del Dipartimento
di Psicologia — Sapienza Universita di Roma

Abstract

16:00
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SALUTI FINALI E CHIUSURA DEI LAVORI

Condividi sui Social Network:
https://www.ictsecuritymagazine.com/notizie/programma-cyber-cr
ime-conference-2024/



