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Il browser Microsoft contiene una whitelist che
permette l’avvio automatico dei contenuti in Flash del
social network di Zuckerberg. Alla faccia della
sicurezza..

Sono anni che tutti i ricercatori di sicurezza lanciano
anatemi contro Flash. Il formato sviluppato da Adobe, infatti,
e uno dei piu vulnerabili ad attacchi ed e considerato una
sorta di “buco nero” per la sicurezza.

Negli ultimi tempi anche i produttori di software sembrano
aver capito l’antifona e hanno introdotto limitazioni al suo
utilizzo, prevedendo, per esempio, che Flash non venga
attivato automaticamente nelle pagine Web ma solo con un
“consapevole” clic dell’utente.

A quanto pare, pero, Microsoft ha deciso di prevedere qualche
eccezione. Ivan Fratric, un ricercatore del Project Zero di
Google si e accorto che Edge integra una whitelist nascosta
che contiene alcuni siti Internet ai quali sarebbe concesso di
eseguire automaticamente Flash.

La lista €& nascosta in un file ben poco rintracciabile
(C:\Windows\system32\edgehtmlpluginpolicy.bin) e comprendeva,
fino allo scorso novembre, 58 domini Internet (curiosamente
c’'eé anche un sito italiano, quello di La7) che Microsoft
considerava “sicuri”. Tra questi c’'e, accanto a siti di
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qualsiasi genere, anche Facebook.
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Nel suo report, Fratric spiega che il rischio di attacchi che
sfruttino questa peculiare (e insensata) policy di Edge e
elevatissimo, visto che basterebbe una qualsiasi falla che
consenta un attacco XSS (Cross-Site Scripting) per aprire la
strada ai pirati informatici.

La vulnerabilita sarebbe stata mitigata con 1'ultimo
aggiornamento di Windows, ma non risolta completamente.
Microsoft avrebbe infatti introdotto il requisito della
connessione HTTPS per consentire 1'avvio automatico di Flash e
avrebbe ridotto il numero di siti compresi nella lista.

Tra questi, pero, c’'e ancora Facebook. Una scelta discutibile,
visto e considerato che il social network di Mark Zuckerberg,
oltre ad aver dimostrato nel tempo di non essere precisamente
“inattaccabile”, rappresenta un calderone in cui chiunque puo
facilmente pubblicare ci0o che preferisce.
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