Pseudonimizzazione: linee
guida, analisi e 1impatti
sulla sicurezza dei dati
personali
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Il 17 gennaio 2025, il Comitato europeo per la protezione dei
dati (EDPB) ha adottato nuove 1linee guida sulla
pseudonimizzazione, aprendo una consultazione pubblica che si
concludera il 28 febbraio 2025. Come evidenziato dal
vicepresidente dell’EDPB Zdravko Vukic, questa iniziativa
risponde all’evoluzione dei modelli aziendali e alla crescente
centralita della protezione dei dati personali. Le linee guida
forniscono importanti chiarimenti sulla definizione e
L’applicabilita della pseudonimizzazione, confermando che i
dati pseudonimizzati rimangono dati personali quando possono
essere ricollegati a una persona fisica mediante 1'uso di
informazioni aggiuntive.

Il documento “Guidelines 01/2025 on Pseudonymisation” fornisce
per la prima volta una definizione chiara e strutturata della
pseudonimizzazione nel diritto dell’UE, rispondendo alle
crescenti esigenze di chiarezza normativa in questo ambito. La
pseudonimizzazione viene 1identificata come una misura di
salvaguardia che puo risultare appropriata ed efficace per
l’adempimento di specifici obblighi di protezione dei dati,
riducendo i rischi per gli interessati attraverso la
prevenzione dell’attribuzione diretta dei dati personali alle
persone fisiche durante il trattamento.

Il concetto di pseudonimizzazione e
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1 suol obiettivi

La pseudonimizzazione si configura come un processo che
permette ai titolari del trattamento di mantenere la capacita
di analizzare i dati e, opzionalmente, di unire diversi record
relativi alla stessa persona, pur garantendo un livello
elevato di protezione. Un aspetto fondamentale e che 1la
pseudonimizzazione pu0 essere configurata in modo da
consentire il ripristino dei dati originali quando necessario.
Questo significa che 1 titolari del trattamento possono
elaborare i dati personali nella loro forma originale 1in
alcune fasi del trattamento e in forma pseudonimizzata in
altre, garantendo flessibilita e sicurezza.

Implementazione e sfide tecniche

L’implementazione della pseudonimizzazione richiede
particolare attenzione agli aspetti tecnici e organizzativi. I
titolari del trattamento devono stabilire e definire con
precisione 1 rischi che intendono affrontare attraverso la
pseudonimizzazione. La riduzione prevista di tali rischi
costituisce 1’obiettivo della pseudonimizzazione all’interno
della specifica attivita di trattamento. E fondamentale che i
titolari modellino la pseudonimizzazione in modo da garantire
che sia efficace nel raggiungimento di questo obiettivo.

Dominio di pseudonimizzazione e controllo
dell’accesso

Un concetto innovativo introdotto dalle linee guida e quello
del “dominio di pseudonimizzazione”, ovvero il contesto in cui
la pseudonimizzazione deve impedire l’'attribuzione dei dati a
specifici interessati. L’efficacia della pseudonimizzazione
nell’implementazione dei principi di protezione dei dati
dipende fortemente dalla scelta del dominio di
pseudonimizzazione e dal suo isolamento dalle informazioni
aggiuntive che consentirebbero 1l’'attribuzione dei dati
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pseudonimizzati a specifici individui.

Impatti sulla sicurezza e sulla
protezione dei dati

La pseudonimizzazione si configura come una salvaguardia
fondamentale che 1 titolari del trattamento devono
implementare attraverso wun’architettura di sicurezza
stratificata. Il processo richiede 1’adozione di tecniche
crittografiche avanzate, tra cui l'utilizzo di algoritmi di
cifratura simmetrica AES-256 in modalita GCM (Galois/Counter
Mode) per garantire sia la confidenzialita che l’'integrita dei
dati. Per 1la generazione dei pseudonimi, & essenziale
implementare funzioni di hash crittografiche robuste come
SHA-3 o BLAKE3, combinate con salt casuali di lunghezza
adeguata generati tramite CSPRNG (Cryptographically Secure
Pseudo-Random Number Generator).

L’'infrastruttura di sicurezza deve prevedere un sistema di key
management basato su HSM (Hardware Security Module) per la
protezione delle chiavi crittografiche, implementando
procedure di key rotation automatica e backup sicuro delle
chiavi. Il monitoraggio continuo dell’'infrastruttura deve
essere garantito attraverso sistemi SIEM (Security Information
and Event Management) configurati per rilevare anomalie nei
pattern di accesso e potenziali tentativi di de-
pseudonimizzazione non autorizzata.

Considerazioni sulla trasferibilita del
dati

La trasmissione sicura dei dati pseudonimizzati a terze parti
richiede 1’implementazione di protocolli di comunicazione
robusti basati su TLS 1.3 con perfect forward secrecy. E
fondamentale stabilire canali di comunicazione dedicati
attraverso VPN site-to-site con cifratura IPSec in modalita



tunnel, utilizzando suite crittografiche moderne come AES-GCM
con chiavi da 256 bit. Le politiche di data retention devono
essere implementate attraverso sistemi di DLP (Data Loss
Prevention) che monitorano e controllano il flusso dei dati
pseudonimizzati.

Per garantire la segregazione dei dati, e necessario
implementare un sistema di microsegmentazione della rete
basato su tecnologie SDN (Software-Defined Networking), che
permetta di isolare completamente 1’ambiente di
pseudonimizzazione. L’accesso ai dati da parte di terze parti
deve essere regolato attraverso sistemi di Identity and Access
Management (IAM) che implementino autenticazione multi-fattore
e controlli basati sui ruoli (RBAC).

Implicazioni per 1 diritti degli
interessati

La gestione dei diritti degli interessati richiede
l'implementazione di un sistema di audit trail immutabile
basato su tecnologie blockchain private, dove ogni operazione
sul dati pseudonimizzati viene registrata con timestamp
crittograficamente sicuri. E necessario implementare un
sistema di gestione del consenso dinamico che permetta agli
interessati di esercitare i propri diritti attraverso una
piattaforma self-service protetta da autenticazione forte.

La piattaforma deve implementare meccanismi di verifica
dell’'identita basati su standard come FIDO2/WebAuthn,
integrati con sistemi di gestione delle identita che
supportino il principio di zero trust architecture. Per
garantire la tracciabilita delle operazioni, e necessario
implementare un sistema di logging centralizzato basato su
tecnologie come ELK Stack (Elasticsearch, Logstash, Kibana)
configurato secondo lo standard CEF (Common Event Format).

La protezione dei dati pseudonimizzati deve essere garantita
anche a livello di storage, implementando sistemi di cifratura



at-rest con algoritmi robusti e gestione separata delle chiavi
di cifratura. E fondamentale implementare procedure di backup
cifrate con recovery point objective (RPO) e recovery time
objective (RTO) chiaramente definiti, utilizzando tecnologie
di backup immutabile per prevenire modifiche non autorizzate
al dati di backup. Misure tecniche e organizzative

Le linee guida forniscono dettagliate indicazioni sulle misure
tecniche e organizzative necessarie per una pseudonimizzazione
efficace. Queste includono la protezione della trasformazione
pseudonimizzante contro 1la reversione attraverso una
progettazione adeguata e la garanzia di un livello appropriato
di sicurezza per i segreti di pseudonimizzazione. E inoltre
fondamentale gestire adeguatamente gli identificatori quasi-
diretti e garantire che le ipotesi sulla portata del dominio
di pseudonimizzazione siano rispettate.

Misure tecniche e organizzative

Le linee guida forniscono dettagliate indicazioni sulle misure
tecniche e organizzative necessarie per una pseudonimizzazione
efficace. Queste includono la protezione della trasformazione
pseudonimizzante contro 1la reversione attraverso una
progettazione adeguata e la garanzia di un livello appropriato
di sicurezza per i segreti di pseudonimizzazione. E inoltre
fondamentale gestire adeguatamente gli identificatori quasi-
diretti e garantire che le ipotesi sulla portata del dominio
di pseudonimizzazione siano rispettate.

Aspetti tecnici avanzati e
implementazione operativa

Dettagli tecnici dell’implementazione operativa

L’implementazione di un sistema di pseudonimizzazione robusto
richiede 1'adozione di specifiche misure crittografiche e
architetturali. Una delle tecniche piu efficaci prevede



1'utilizzo di funzioni crittografiche one-way come HMAC (Hash-
based Message Authentication Code) con chiavi di almeno 256
bit, implementando l’'algoritmo SHA-3 per la generazione degli
hash. La struttura dell’architettura dovrebbe prevedere una
separazione netta tra il layer di pseudonimizzazione e quello
applicativo, wutilizzando un sistema di key management
distribuito basato su HSM (Hardware Security Module) per la
gestione sicura delle chiavi crittografiche.

Per garantire 1la non reversibilita del processo, e
consigliabile implementare un sistema di salt dinamico
generato attraverso un CSPRNG (Cryptographically Secure
Pseudo-Random Number Generator) come Fortuna o HMAC DRBG. Nel
contesto delle performance, l’utilizzo di tecniche di caching
intelligente come il consistent hashing pud ottimizzare
significativamente 1le operazioni di lookup mantenendo al
contempo l’integrita del sistema. Per quanto riguarda la
gestione delle tabelle di mapping, € cruciale implementare un
sistema di logging immutabile basato su tecnologie blockchain
private, dove ogni operazione di pseudonimizzazione viene
registrata con timestamp crittograficamente sicuri e firma
digitale.

Il sistema dovrebbe inoltre prevedere procedure di key
rotation automatizzate con periodi non superiori ai 90 giorni,
implementando il principio di perfect forward secrecy
attraverso l1'utilizzo di chiavi effimere derivate mediante
protocolli come HKDF (HMAC-based Key Derivation Function). Per
la gestione degli accessi, e necessario implementare un
sistema di autenticazione multi-fattore basato su standard
come FIDO2/WebAuthn, integrato con un sistema di gestione
delle identita che supporti il principio di zero trust
architecture.

La protezione perimetrale dell’infrastruttura dovrebbe
includere sistemi IDS/IPS con capacita di deep packet
inspection e analisi comportamentale, configurati per rilevare
specificamente tentativi di de-pseudonimizzazione non



autorizzati attraverso tecniche di pattern matching avanzato e
machine learning.

Architettura tecnica e best practices
implementative

Un aspetto cruciale nell’implementazione di sistemi di
pseudonimizzazione robusti riguarda la gestione delle sessioni
e dei token. E fondamentale implementare un sistema di token
management che utilizzi JWT (JSON Web Tokens) con firma EdDSA
utilizzando curve ellittiche Ed25519, piu efficienti e sicure
rispetto alle tradizionali RSA.

La rotazione deli token dovrebbe essere gestita attraverso un
sistema di refresh token con validita limitata, implementando
meccanismi di revoca basati su distributed cache come Redis in
configurazione <cluster. Per 1la gestione del dato
pseudonimizzato, €& consigliabile implementare un sistema di
storage dedicato utilizzando database column-oriented come
Cassandra, che permettono una migliore gestione dei dati
pseudonimizzati grazie alla loro struttura orientata alle
colonne e alla possibilita di implementare sistemi di
encryption at-rest nativi.

L’architettura dovrebbe prevedere anche 1’'implementazione di
canary tokens all’interno del sistema di pseudonimizzazione,
permettendo di rilevare tempestivamente eventuali accessi non
autorizzati ai dati. Questi token dovrebbero essere gestiti
attraverso un sistema di monitoring dedicato che utilizzi
tecniche di anomaly detection basate su algoritmi di machine
learning, in particolare ensemble methods come Random Forest o
XGBoost, per identificare pattern sospetti di accesso o
tentativi di de-pseudonimizzazione.

Per quanto riguarda la protezione della rete, € essenziale
implementare un sistema di microsegmentazione basato su
tecnologie SDN (Software Defined Networking) che permetta di
isolare completamente 1’ambiente di pseudonimizzazione dal



resto dell’infrastruttura. Questo dovrebbe essere accompagnato
da un sistema di Network Access Control (NAC) che implementi
il principio di least privilege access attraverso policy
dinamiche basate sul contesto di accesso. La comunicazione tra
i wvari componenti dell'’architettura dovrebbe avvenire
esclusivamente attraverso canali cifrati utilizzando TLS 1.3
con perfect forward secrecy e cipher suites moderne come
TLS AES 256 GCM SHA384.

Dal punto di vista del monitoraggio e dell’auditing, e
fondamentale implementare un sistema di log centralization
basato su tecnologie come ELK Stack (Elasticsearch, Logstash,
Kibana) configurato per gestire i log in formato strutturato
secondo lo standard CEF (Common Event Format). Questo dovrebbe
essere integrato con un sistema SIEM (Security Information and
Event Management) che implementi regole di correlazione
specifiche per identificare possibili violazioni della
pseudonimizzazione. La retention dei log dovrebbe essere
gestita secondo una policy di rotazione che preveda la
conservazione dei log critici per almeno 12 mesi, con sistemi
di compressione e archiviazione su storage immutabile.

Per garantire la business continuity, l’architettura dovrebbe
prevedere un sistema di disaster recovery con RPO (Recovery
Point Objective) non superiore ai 15 minuti e RTO (Recovery
Time Objective) di massimo 1 ora. Questo pud essere ottenuto
attraverso 1l’'implementazione di un sistema di replication
asincrona con multiple availability zones, utilizzando
tecnologie come PostgreSQL streaming replication con delayed
standby per la protezione da corruzioni logiche dei dati.

Un aspetto spesso sottovalutato ma cruciale riguarda la
gestione delle chiavi crittografiche utilizzate nel processo
di pseudonimizzazione. E consigliabile implementare un sistema
di key management gerarchico basato su tecnologie come
HashiCorp Vault, con supporto per auto-unsealing e dynamic
secrets. Le chiavi dovrebbero essere generate utilizzando
generatori di numeri casuali hardware (HRNG) e gestite



attraverso un sistema di envelope encryption che permetta la
rotazione delle chiavi senza necessita di re-cifratura dei
dati.

Infine, per garantire 1'integrita del processo di
pseudonimizzazione nel tempo, €& necessario implementare un
sistema di continuous compliance monitoring che verifichi
costantemente 1’aderenza delle configurazioni alle policy di
sicurezza definite. Questo pu0 essere realizzato attraverso
l'utilizzo di tool di infrastructure as code come Terraform
combinati con sistemi di policy enforcement come Open Policy
Agent (OPA), che permettono di definire e verificare regole di
compliance in modo dichiarativo e automatizzato.

Conclusioni e prospettive future

Le linee guida sulla pseudonimizzazione rappresentano un
importante passo avanti nella definizione di standard chiari
per la protezione dei dati personali. La loro implementazione
richiedera un significativo impegno da parte dei titolari del
trattamento, ma offre anche importanti vantaggi in termini di
sicurezza e conformita normativa. La sfida per il futuro sara
guella di mantenere questi standard al passo con l’'evoluzione
tecnologica e le nuove minacce alla sicurezza dei dati,
garantendo al contempo la praticabilita delle soluzioni
proposte nel contesto delle operazioni aziendali quotidiane.
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