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Le  vulnerabilità  interessano  gli  switch  e  altri
dispositivi di rete. In tutto sono nove, otto delle
quali classificate come bug “ad alto rischio”.
Rientro movimentato per gli amministratori IT che utilizzano
dispositivi di rete Cisco. Stando a quanto riportato dalla
stessa azienda in un report pubblicato sul sito lo scorso 27
agosto, gli utenti devono infatti fare i conti con una tornata
di  aggiornamenti  che  corregge  9  vulnerabilità  nei  sistemi
dell’azienda statunitense.

Sei  dei  bug  segnalati  dagli  sviluppatori  (CVE-2020-3397,
CVE-2020-3398, CVE-2020-3338, CVE-2020-3415, CVE-2020-3517 e
CVE-2020-3454) riguardano vulnerabilità in NX-OS, il software
di networking di Cisco.

Una  di  queste,  particolarmente  grave,  consentirebbe  di
iniettare comandi all’interno del sistema con privilegi di
root.

Altri  due  (CVE-2020-3397  e  CVE-2020-3398),  relativi  allo
stesso  programma,  sono  descritti  come  bug  all’interno  del
protocollo  VPN  e  possono  portare  a  un  attacco  Denial  of
Service.

https://rassegna.lbit-solution.it/raffica-di-bug-per-cisco-aggiornate-subito/
https://rassegna.lbit-solution.it/raffica-di-bug-per-cisco-aggiornate-subito/
https://www.securityinfo.it/author/marco/
https://www.securityinfo.it/category/in-evidenza/
https://www.securityinfo.it/category/news/
https://www.securityinfo.it/category/news/vulnerabilita/
https://www.securityinfo.it/2020/08/27/raffica-di-bug-per-cisco-aggiornate-subito/#respond
https://tools.cisco.com/security/center/publicationListing.x?product=Cisco&sort=-day_sir#~Vulnerabilities
https://tools.cisco.com/security/center/publicationListing.x?product=Cisco&sort=-day_sir#~Vulnerabilities


Vi è poi un’ultima falla di sicurezza, classificata anche
questa come DoS, che riguarda un problema nella validazione
degli input a livello del BGP MVPN e che potrebbe portare a un
Denial of Service in seguito al reset del dispositivo.

Classificata  come  “media”  è  invece  la  vulnerabilità
(CVE-2020-3504) che affligge il software di gestione Cisco
Unified  Computing  System  e  che  sarebbe  provocata  da  una
incorretta gestione dei parametri dei comandi CLI.

Tutti gli aggiornamenti sono già disponibili per gli utenti e
la  descrizione  dei  dettagli  delle  vulnerabilità  (e  dei
dispositivi  interessati)  possono  essere  consultati  sulle
pagine del sito Cisco.

Anche se i bug non comprendono falle di sicurezza a rischio
elevato (come quelle che consentono esecuzione di codice in
remoto) gli sviluppatori dell’azienda invitano “caldamente”,
vista la criticità dei servizi interessati, ad applicare gli
aggiornamenti il prima possibile.
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