Gli rubano 1 Bitcoin e lui fa
causa al gestore telefonico
per 240 milioni

I pirati sono riusciti a “rubargli” il numero di telefono e
aggirare il sistema di autenticazione. La vittima: “AT&T non
ha fatto i controlli che avrebbe dovuto fare”. Una causa
“monstre” da 240 milioni di dollari e stata intentata nei
confronti di AT&T, una delle piu grandi compagnie telefoniche
operanti sul territorio statunitense. A presentarla [..]

L’articolo Gli rubano 1 Bitcoin e lui fa causa al gestore
telefonico per 240 milioni proviene da Securityinfo.it.

https://www.securityinfo.it/2018/08/16/gli-rubano-i-bitcoin-e-
lui-fa-causa-al-gestore-telefonico-per-240-milioni/

Seconda puntata della truffa
a Lluci rosse. I pirati
continuano a incassare..

La nuova ondata di email riporta una parte del numero di
telefono delle vittime. Il trucchetto funziona e i truffatori
incassano migliaia di dollari. Se il gruppo di cyber-criminali
che hanno messo a punta quella che su Security Info abbiamo
ribattezzato la “truffa a luci rosse” dovessero scegliere uno
slogan, gliene suggeriamo uno: “del maiale [..]

L’articolo Seconda puntata della truffa a luci rosse. I pirati
continuano a incassare.. proviene da Securityinfo.it.
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https://www.securityinfo.it/2018/08/14/seconda-puntata-della-t
ruffa-a-luci-rosse-e-i-pirati-continuano-a-incassare/

Faxploit: come ti infetto 1la
rete con un fax

La vulnerabilita delle stampanti HP €& peggiore di quanto si
pensasse. L’'attacco puo essere portato anche inviando un fax
al dispositivi multifunzione dell’azienda statunitense.
Milioni di stampanti HP sono vulnerabili a un attacco che 1
pirati informatici possono portare semplicemente inviando un
fax. E questo lo scenario che traspare dopo che Check Point ha
reso [..]

L’articolo Faxploit: come ti infetto la rete con un fax
proviene da Securityinfo.it.

https://www.securityinfo.it/2018/08/13/faxploit-come-ti-infett
o-la-rete-con-un-fax/

Allarme degli esperti:
“Triton puo provocare
incidenti devastanti”

Il codice del malware e in circolazione e qualsiasi pirata
informatico potrebbe usarlo per provocare incidenti negli
impianti industriali. La possibilita che un malware venga
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utilizzato per un sabotaggio all’interno di fabbriche o
impianti sensibili, come piattaforme petrolifere o centrali
energetiche, € ormai qualcosa con cui nel settore della
sicurezza informatica si convive da tempo. [..]

L’articolo Allarme degli esperti: “Triton pud provocare
incidenti devastanti” proviene da Securityinfo.it.

https://www.securityinfo.it/2018/08/10/allarme-degli-esperti-t
riton-puo-provocare-incidenti-devastanti/

Bug 1n Whatsapp: ecco come ti
modifico 11l messaggio

La falla di sicurezza consente di alterare le conversazioni,
modificare il mittente e nascondere alcuni messaggi nelle chat
di gruppo. Un rischio per la sicurezza? Quando utilizziamo un
servizio di chat come Whatsapp, non solo confidiamo sul fatto
che nessuno possa intercettare 1 nostri messaggi, ma diamo per
scontato che quello che leggiamo sullo schermo [..]

L’articolo Bug in Whatsapp: ecco come ti modifico il messaggio
proviene da Securityinfo.it.

https://www.securityinfo.it/2018/08/09/bug-in-whatsapp-ecco-co
me-ti-modifico-il-messaggio/
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Quando 11 malware arriva
dalla stampante

Aggiornamento HP per le sue stampanti Inkjet: le vulnerabilita
permettono di installare un malware.. stampando un file! Che le
stampanti, come molti altri dispositivi che passano
“inosservati” nella rete, rappresentino un potenziale buco di
sicurezza lo sapevamo da tempo. L’idea che possano dare il via
all’infezione di un malware attraverso la semplice stampa di
un [..]

L'articolo Quando il malware arriva dalla stampante proviene
da Securityinfo.it.

https://www.securityinfo.it/2018/08/06/quando-il-malware-arriv
a-dalla-stampante/

Lo spam via email e 1n
crescita. E anche le vittime..

Una ricerca di F-Secure fotografa l’evoluzione dell’email come
vettore d’'attacco. E a guardare i dati c’e davvero poco da
stare allegri.. I1 fenomeno dello spam € in costante aumento e
le tecniche utilizzate dai pirati informatici diventano sempre
piu raffinate ed efficaci. A dirlo & una ricerca di F-Secure,
che ha cercato di fotografare la [..]

L’articolo Lo spam via email & in crescita. E anche le
vittime.. proviene da Securityinfo.it.

https://www.securityinfo.it/2018/08/03/1lo-spam-via-email-e-in-
crescita-e-anche-le-vittime/
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Gli autori del ransomware
SamSam hanno 1ncassato 6
milioni di dollari

Una ricerca di Sophos ricostruisce le azioni dei cyber-
criminali che prendono di mira aziende e istituzioni. Una
vittima su quattro paga. La specializzazione paga e paga anche
bene. A dimostrarlo sono i dati che emergono da una ricerca di
Sophos, in cui la societa di sicurezza ha cercato di
quantificare gli incassi di un gruppo [..]

L'articolo Gli autori del ransomware SamSam hanno incassato 6
milioni di dollari proviene da Securityinfo.it.

https://www.securityinfo.it/2018/08/01/gli-autori-del-ransomwa
re-samsam-hanno-incassato-6-milioni-di-dollari/

Doppio colpo criminale nella
pubblicita sul Web

Una strana collaborazione tra pirati informatici gli permette
di diffondere ransomware, trojan e altre schifezze sfruttando
canali pubblicitari legittimi. L’utilizzo di pubblicita online
per indurre 1 visitatori ad aprire pagine che contengono
malware o Exploit Kit non € di certo una novita. Fino a oggi,
pero, gli episodi registrati erano strutturati esattamente
come ci si [..]


https://rassegna.lbit-solution.it/gli-autori-del-ransomware-samsam-hanno-incassato-6-milioni-di-dollari/
https://rassegna.lbit-solution.it/gli-autori-del-ransomware-samsam-hanno-incassato-6-milioni-di-dollari/
https://rassegna.lbit-solution.it/gli-autori-del-ransomware-samsam-hanno-incassato-6-milioni-di-dollari/
https://www.securityinfo.it/2018/08/01/gli-autori-del-ransomware-samsam-hanno-incassato-6-milioni-di-dollari/
https://www.securityinfo.it/2018/08/01/gli-autori-del-ransomware-samsam-hanno-incassato-6-milioni-di-dollari/
https://www.securityinfo.it
https://rassegna.lbit-solution.it/doppio-colpo-criminale-nella-pubblicita-sul-web/
https://rassegna.lbit-solution.it/doppio-colpo-criminale-nella-pubblicita-sul-web/

L'articolo Doppio colpo criminale nella pubblicita sul Web
proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/31/doppio-colpo-criminale-
nella-pubblicita-sul-web/

Arriva SpectreNet. Con 1la
nuova variliante 1’attacco
corre sulla rete

La tecnica permette di estrarre informazioni sensibili
attraverso un attacco in remoto. E ora il problema si fa
davvero serio.. La saga di Spectre €& arrivata a un capitolo
fondamentale, che cambia le carte sul tavolo e apre scenari
che nemmeno i ricercatori probabilmente avevano immaginato di
dover considerare. Il nuovo “sasso nello stagno” si [..]

L’articolo Arriva SpectreNet. Con la nuova variante l’'attacco
corre sulla rete proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/27/arriva-spectrenet-con-1
a-nuova-variante-lattacco-corre-sulla-rete/
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