
Migliaia di vittime in tutto
il mondo: è il primo worm per
Android
Una vulnerabilità del sistema operativo Google ha aperto la
strada ad ADB.miner, che sfrutta una porta lasciata aperta sui
dispositivi. Un attacco in remoto senza che sia necessaria
alcuna tecnica di social engineering o installazione di app.
Come  spiega  G  Data  in  un  report  pubblicato  sul  Web,  il
colpevole del nuovo allarme per gli utenti […]

L’articolo Migliaia di vittime in tutto il mondo: è il primo
worm per Android proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/26/migliaia-di-vittime-in-
tutto-il-mondo-e-il-primo-worm-per-android/

La botnet Death creata usando
una  vecchia  falla  dei
dispositivi AVTech
I bug risalgono al 2016, ma ora un pirata informatico sta
prendendo di mira i dispositivi che non hanno aggiornato il
firmware. E sono tanti… Sono videocamere IP, videoregistratori
e  altri  tipi  di  dispositivi  prodotti  da  AVTech.  Tutti
arruolati  in  una  nuova  botnet  che  il  suo  creatore  ha
battezzato  con  il  nome  (un  po’  roboante)  […]

L’articolo La botnet Death creata usando una vecchia falla dei
dispositivi AVTech proviene da Securityinfo.it.
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https://www.securityinfo.it/2018/07/25/la-botnet-death-creata-
usando-una-vecchia-falla-dei-dispositivi-avtech/

Il  protocollo  di  controllo
remoto RDP è una voragine di
sicurezza
Sul Dark Web i pirati vendono migliaia di credenziali per
l’accesso a servizi remoti, tra cui addirittura quello di un
aeroporto  internazionale.  Come  proteggersi?  Quello  della
pirateria informatica è un mercato estremamente fiorente e il
Dark Web è la “piazza” in cui vengono venduti e acquistati
ogni tipo di oggetti: dai malware alle credenziali rubate. […]

L’articolo  Il  protocollo  di  controllo  remoto  RDP  è  una
voragine di sicurezza proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/20/il-protocollo-di-contro
llo-remoto-rdp-e-una-voragine-di-sicurezza/

Le  frodi  alle  aziende  via
email  hanno  fruttato  12,5
miliardi di dollari
Un rapporto dell’FBI quantifica il denaro sottratto attraverso
la compromissione di email usate poi per dirottare bonifici e
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pagamenti.  Ammonta  a  più  di  12  miliardi  di  dollari  (per
l’esattezza  12.536.948.299)  la  stima  delle  perdite  subite
dalle  aziende  nel  mondo  a  causa  di  truffe  basate  sulla
compromissione di email. Il dato, che si riferisce al periodo
[…]

L’articolo Le frodi alle aziende via email hanno fruttato 12,5
miliardi di dollari proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/20/le-frodi-alle-aziende-v
ia-email-hanno-fruttato-125-miliardi-di-dollari/

Pirati  prendono  di  mira  i
centri assistenza Samsung in
Italia
Gli attacchi puntavano a compromettere i PC dei dipendenti con
un  trojan.  Gli  esperti:  “un  attacco  preparato  con  cura
maniacale”. I dettagli sono stati pubblicati solo adesso, ma
gli attacchi che hanno preso di mira i centri di assistenza di
Samsung Italia sono in realtà cominciati lo scorso 2 aprile,
giorno in cui è stata […]

L’articolo Pirati prendono di mira i centri assistenza Samsung
in Italia proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/17/pirati-prendono-di-mira
-i-centri-assistenza-samsung-in-italia/
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Truffe  a  PostePay  tramite
Facebook.  Ma  Poste  Italiane
ci mette del suo…
I truffatori si inseriscono contattando i clienti PostePay che
chiedono assistenza e cercano di estorcergli informazioni per
rubargli denaro. I social media, per le aziende, non sono solo
uno strumento di promozione e pubblicità. Sempre più spesso
vengono utilizzati come piattaforma per comunicare con i loro
clienti  e  offrire,  per  esempio,  servizi  di  assistenza
attraverso  […]

L’articolo  Truffe  a  PostePay  tramite  Facebook.  Ma  Poste
Italiane ci mette del suo… proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/16/truffe-a-postepay-trami
te-facebook-ma-poste-italiane-ci-mette-del-suo/

Truffa a luci rosse: i pirati
ricattano gli iscritti a un
sito pornografico
Nell’email  i  ricattatori  sostengono  di  avere  un  video
“compromettente”  della  vittima  e  chiedono  di  pagare  2.900
dollari per non diffonderlo. Nessun complicato cyber-attacco o
sofisticato malware, ma una semplice email che prende di mira
gli iscritti a un sito pornografico chiedendogli di pagare un
riscatto di 2.900 dollari per evitare che un loro video venga
[…]
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L’articolo  Truffa  a  luci  rosse:  i  pirati  ricattano  gli
iscritti a un sito pornografico proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/13/truffa-a-luci-rosse-i-p
irati-ricattano-gli-iscritti-a-un-sito-pornografico/

Trojan nel repository di npm,
ma la reazione è esemplare…
L’attacco mirava a rubare le credenziali degli iscritti alla
piattaforma.  Ma  npm  usa  un  sistema  basato  su  token  e  ha
risolto il problema in meno di 2 ore. Avrebbe potuto portare a
un vero disastro l’attacco che nella notte tra l’11 e il 12
luglio ha preso di mira npm. Il package manager npm è […]

L’articolo Trojan nel repository di npm, ma la reazione è
esemplare… proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/13/trojan-nel-repository-d
i-npm-ma-la-reazione-e-esemplare/

Col  trojan  Rakhni  i  pirati
devono  solo  scegliere:
ransomware o miner?
Il malware decide in automatico se crittografare i file della
vittima o installare un miner. Male che vada, sua il PC per
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diffondersi su altri computer… Sappiamo benissimo che i pirati
informatici  agiscono  solo  sulla  spinta  del  desiderio  di
guadagnare  denaro.  Negli  ultimi  mesi,  infatti,  abbiamo
assistito a un cambio di strategia generalizzato: al posto […]

L’articolo Col trojan Rakhni i pirati devono solo scegliere:
ransomware o miner? proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/09/col-trojan-rakhni-i-pir
ati-devono-solo-scegliere-ransomware-o-miner/

L’estensione ha uno spyware.
Chrome  e  Firefox  bloccano
Stylish
Il proprietario di Stylish ha cambiato le policy lo scorso
gennaio e nelle nuove versioni registrava l’attività Web degli
utenti. Non è la prima volta che succede e, purtroppo, è
probabile che non sia nemmeno l’ultima. I casi in cui i nuovi
proprietari di estensioni e add-on per browser abusano della
loro posizione, infatti, si […]

L’articolo  L’estensione  ha  uno  spyware.  Chrome  e  Firefox
bloccano Stylish proviene da Securityinfo.it.

https://www.securityinfo.it/2018/07/05/lestensione-ha-uno-spyw
are-chrome-e-firefox-bloccano-stylish/
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